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Аннотация: В данной работе исследуется вычислительный артефакт как прогрес-
сивный метод доказывания в уголовном судопроизводстве. Анализируется его роль в
расследовании преступлений связанных с криптовалютой, на примере биткойна, изу-
чаются конкретные методы, применяемые для поиска доказательств незаконных дей-
ствий, связанных с технологией блокчейн.
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Цифровая криминалистика является неотъемлемой частью почти каждого уголовного
расследования, учитывая объем доступной информации и возможности, предоставляе-
мые электронными данными для расследования и доказательства преступления. Однако
в уголовном судопроизводстве цифровые доказательства часто рассматриваются с край-
ней подозрительностью и неопределенностью [1].

Важным понятием в цифровой криминалистике является понятие вычислительного ар-
тефакта. Под вычислительным артефактом понимается все, что создается человеком с
помощью компьютера. Артефакт может быть, но не ограничивается, программой, изоб-
ражением, аудио, видео, презентацией или файлом веб-страницы, биткойн также являет-
ся вычислительным артефактом. [2]. При расследовании незаконных операций с криптова-
лютой в первую очередь исследуется, какие артефакты остаются в системе пользователя в
результате операций с биткойном, что означают эти артефакты и как их восстановить. На
сегодняшний день эти вопросы остаются слабо изученными, тем не менее, играют важную
роль.

При первичной регистрации пользователя для работы с биткойнами, ему необходима за-
грузка программного обеспечения для создания биткойн-кошелька. В биткойн-кошельке
перечисляются все транзакции пользователя в системе [3]. Впоследствии, в случае подо-
зрительных действий, при изучении данных пользователя, все данные будут помещены в
специальные папки, каждая из которых имеет свою специфическую функцию и в каж-
дой содержаться определенные криминалистические артефакты и информация, которые
могут быть использованы в ходе расследования.

В дополнение к доказательственным артефактам, которые могут быть обнаружены на
компьютере пользователя, следователи могут также обнаружить артефакты, проведя углуб-
ленное исследование блокчейна. Так как блокчейн - это публичная запись транзакций
биткойнов, то при необходимости, возможно отследить покупки и действия с биткойнами
до других потенциальных подозреваемых [4].
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Вещественные доказательства, используемые при расследовании, обеспечивают цифро-
вому делу прочную основу, необходимую для того, чтобы оно могло быть принято судом.
Таким образом, важно, чтобы судебные эксперты имели четкое представление о различ-
ных криминалистических инструментах и методах, используемых для анализа биткойна,
а также о том, какое значение может оказать найденный артефакт на дело [3].
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