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Вопрос о месте правового регулирования информационной безопасности в системе на-
ционального информационного права имеет не только научное, но и практическое зна-
чение. Он непосредственно связан с государственной политикой в области обеспечения
информационной безопасности субъектов Республики Беларусь и носит комплексный ха-
рактер. Для его решения необходимо сочетание правовых (законодательных), организаци-
онных и программно-технических мер. В данной работе основное внимание будет уделено
законодательному аспекту.

Правовое обеспечение информационной безопасности представляет собой комплекс-
ное направление правового регулирования отношений в области противодействия угрозам
безопасности объектов национальных интересов в информационной сфере на основе норм
конституционного, гражданского, административного, уголовного, трудового и информа-
ционного права, а также направление осуществления организационно-правовых меропри-
ятий по противодействию этим угрозам. Основными объектами национальных интересов в
информационной сфере являются информация, информационная инфраструктура и пра-
вовой статус субъектов информационной сферы [1, с. 82].

В белорусском законодательстве существует ряд нормативно-правовых документов, ре-
гулирующих вопросы информационной безопасности: Конституция Республики Беларусь
от 15 марта 1994 г. (с изменениями и дополнениями, принятыми на республиканских ре-
ферендумах 24.11.1996 и 17.10.2004), Концепция национальной безопасности Республики
Беларусь, Концепция информационной безопасности Беларуси, кодифицированные нор-
мативно-правовые акты (Гражданский кодекс Республики Беларусь, Кодекс Республики
Беларусь об административных правонарушениях, Уголовный кодекс Республики Бела-
русь, Трудовой кодекс Республики Беларусь), Закон «Об информации, информатизации
и защите информации», Закон «Об электронном документе и электронной цифровой под-
писи» и др.

В Концепции национальной безопасности Республики Беларусь, утвержденной Ука-
зом Президента Республики Беларусь от 9 ноября 2010 г. № 575, определяется значение
понятия информационной безопасности как состояние защищенности сбалансированных
интересов личности, общества и государства от внешних и внутренних угроз в инфор-
мационной сфере. Данная трактовка является первичной и основной для определения
компетенции государственных органов по обеспечению информационной безопасности, а
также установлению государственной политики в информационной сфере. В этом же до-
кументе выделяются потенциальные либо реально существующие угрозы национальной
безопасности в информационной сфере.

В статье 34 Конституции Республики Беларусь от 15 марта 1994 г. закреплены пра-
ва граждан Республики Беларусь в отношении получения, хранения и распространения
информации, а также условия ограничения в ее пользовании.

К одним из основополагающих документов, разработанных в этой сфере, относит-
ся Концепция информационной безопасности Беларуси, утвержденная Постановлением
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Совета Безопасности Республики Беларусь № 1 от 18 марта 2019 г. Этот документ пред-
ставляет собой систему официальных взглядов на сущность и содержание обеспечения
национальной безопасности в информационной сфере и, исходя из состояния и развития
информационной сферы страны, определяет государственную политику обеспечения ин-
формационной безопасности, его стратегические задачи и приоритеты. Концепция также
подчеркивает государственное реагирование на риски, вызовы и угрозы в информаци-
онной сфере, активизирует вопрос киберустойчивости государственных информационных
систем, противодействия киберпреступности, что является наиболее актуальной пробле-
мой сегодня. Рассматривается участие Республики Беларусь в обеспечении международ-
ной информационной безопасности. Документ предназначен для государственных орга-
нов, общественности, граждан, союзников и партнеров Беларуси, иных субъектов между-
народных отношений.

Неотъемлемой частью законодательной базы Республики Беларусь в отношении ин-
формационной безопасности является Закон «Об информации, информатизации и защите
информации» от 10 ноября 2008 г. № 455-З, в главе 7 которого закреплены основные тре-
бования и меры по защите информации, способы ее организации, указан базис защиты
персональных данных.

К важнейшим новшествам в этой сфере относится Указ Президента Республики Бе-
ларусь №[U+202F]449 «О совершенствовании государственного регулирования в области
защиты информации» от 9 декабря 2019 г., согласно которому необходимо совершенство-
вать государственное регулирование в сфере технической и криптографической защиты
информации. Рассматриваются положения по ее организации, контроль защиты, порядок
отнесения объектов информатизации к критически важным объектам информатизации.

Актуальной проблемой современного общества, государства является защита персо-
нальных данных. С этой целью в Республике Беларусь разрабатывается Закон «О персо-
нальных данных», который установит отнесение тех или иных данных к персональным,
обозначит требования к сбору, обработке, распространению, предоставлению персональ-
ных данных, рассмотрит вопрос их конфиденциальности, меры обеспечения защиты. С
помощью данного правового регулирования будут разъяснены спорные моменты этой об-
ласти, предотвращены возможные конфликты. Особенно часто подобные проблемы воз-
никают в работе журналистов при подготовке публикаций с использованием конфиденци-
альной информации, к которой относятся персональные данные.

Как и в Республике Беларусь, в Российской Федерации информационная безопасность
рассматривается как одна из ключевых составляющих национальной безопасности госу-
дарства, а законодательство в этой сфере является сравнительно молодым. Федеральный
закон Российской Федерации от 27.07.2006 № 149-ФЗ «Об информации, информационных
технологиях и защите информации» и Доктрина информационной безопасности Россий-
ской Федерации 2016 г. в совокупности с другими Федеральными законами, нормативными
правовыми актами Российской Федерации и федеральных органов исполнительной вла-
сти, указами Президента Российской Федерации и постановлениями Правительства Рос-
сийской Федерации составляют правовую основу в сфере информационной безопасности
[2].

В заключение отметим, что на сегодняшний день белорусское законодательство в обла-
сти информационной безопасности находится на стадии усовершенствования имеющейся
нормативной базы, а также активной разработки новых правовых актов.
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