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Информационная безопасность - одна из важных и актуальных проблем современного
общества. Несмотря на то, что во многих странах уже давно принят закон о государствен-
ной тайне, в том числе и в Российской Федерации, проблема остается нерешенной. Так как
большинство СМИ являются государственными, и, соответственно, подконтрольны вла-
стям страны, на территории которой они работают, возникает дилемма свободы слова. В
противостоянии идеологических взглядов между Россией и Украиной растет значимость
информационно-психологического воздействия.

Информационная безопасность (англ. information security) - меры, направленные на
ограничение несанкционированного доступа к информации, ее искажения, изменения, за-
писи или удаления [1].

В условиях информационной войны между Россией и Украиной возрастает значимость
защиты собственной информации, а также манипуляция массами посредством средств
массовой информации и коммуникации.

В связи с опасением утечки секретной информации, причиной которой может стать как
конкретный человек, так и технические устройства, были разработаны методы защиты
информации:

· законодательные меры (законы об охране информации);
· ограничение доступа к информации (выдача документов, установка сигнализации

и/или видеонаблюдения, а также введение паролей для пользователей);
· шифрование (кодирование слов с помощью алгоритмов);
· контроль доступа к аппаратуре (вся аппаратура закрыта и в местах доступа

к ней к ней установлены датчики, которые срабатывают при эксплуатации технического
средства) [2].

Концепции защиты информации в условиях идеологического конфликта тесно связаны
с манипуляцией масс.

Процесс противоборства идеологий, направленный на достижение политических, эко-
номических, военных или иных целей, включает в себя ряд манипуляционных приёмов,
среди которых можно выделить:

· принцип первоочередности (восприятие информации, которая была предложена
первой);

· образ врага (искусственное создание угрозы: наглядный пример с точки зрения
Украины - Россия как агрессор);

· использование лидеров мнений (лица с высоким социальным статусом, которые,
соответственно, вызывают доверие у аудитории);

· одобрение мнимого большинства (посредством опросов и публикации результатов
в Интернет-ресурсах или в новостном видеосюжете посредством онлайн-опрашивания) и
эффект присутствия;

· информационная блокада (недоступность информации);
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· односторонность освещения событий (вытекает из предыдущего приема манипу-
ляции).

Данные приемы используются в разной степени во всех видах СМИ как с Украинской
стороны, так и со стороны России.

Принцип первоочередности наблюдается практически в каждой стране, где низкий
уровень свободы слова, так как СМИ работают на свою страну и преподносят информа-
цию с ее идеологией. Также этот фактор связан с односторонностью мнений и освещения
событий, на который влияет отсутствие доступа к информации противной стороны.

Глушение сигнала российских спутниковых каналов на территории Украины началось
еще в 2014 с целью манипуляции массами, именно в использовании приема первоочередно-
сти и односторонности освещения событий. На сегодняшний день российские телеканалы
не включены в спутниковое вещание Украины.

С этой же целью 17 мая 2017 года правительство Украины ограничило доступ к экс-
плуатации социальной сети ВКонтакте на своей территории, что изначально привело к
недовольству жителей, однако, второго майдана удалось избежать.

Ложный накал страстей и эффект информационного штурма используется методом
эффекта присутствия, как манипуляционного приема, в информационном выпуске ново-
стей телеканала ICTV. Бывший ополченец из ДНР жалуется на власть Республики, так
как он остался инвалидом и ему не выдают никаких денежных пособий: «На пенсию пе-
рейти не могу, потому что трудовая книжка осталась там. Мне не дали статуса
участника боевых действий» [4]. Однако, мы не можем быть уверены, за кого он воевал,
так как нет никаких отличительных признаков, а также, что ему действительно не выдают
материальную помощь.

Проведенное научное исследование показало, что информационная безопасность - по-
нятие обширное, которое может тесно переплетаться с манипуляцией и борьбой идеологи-
ческих мнений, если в стране низкий уровень свободы слова. Идеология воспринимается
как мощное оружие в политической борьбе между странами. Идеология Украины - сла-
вянский нацизм, в которой главный враг - Россия, и цель ее - захват территорий. Борьба
идеологических мнений всегда направлена на перетягивание большего числа сторонников,
которые впоследствии становятся союзниками идеологии, после чего работает принцип
«кого больше, тот и прав». Основные методы манипуляции Украины - информационная
блокада, которая выходит за рамки информационной безопасности, образ врага, приме-
нение в СМИ «мнимого большинства» за счет зомбированных людей, и на глобальном
уровне - стран, которые поддерживают идеологию Украины, а также принцип первооче-
редности. А со стороны России основной метод манипуляции - использование лидеров
мнений, таких как Владимир Киселев, Ольга Скабеева и, непосредственно, сам президент
страны Владимир Путин.
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