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По мере возникновения, развития и усложнения технологий изменяются также формы
и содержание взаимодействий в рамках социальных систем. Если мир второй половины
XX века, переживший Первую и Вторую мировые войны, основывался на принципе балан-
са сил с целью недопущения взаимного уничтожения, а следовательно, и неприменения
ядерного оружия, то в настоящее время ключевую роль в системе международных от-
ношений играет кибероружие, кибервойны и киберпространство [2,3]. Для того, чтобы
оценить уровень приверженности того или иного государства к концепции обеспечения
национальной безопасности в киберпространстве как сфере критически важных государ-
ственных интересов, применяют рейтинговый метод при помощи ведения международных
индексов – показателей, позволяющих определить уровень развития системы обеспечения
национальной кибербезопасности и выявить ограничения в соответствующей сфере раз-
вития. К таким индексам можно отнести Глобальный индекс кибербезопасности (Global
Cybersecurity Index), Национальный индекс кибербезопасности (NCSI), Индекс подвержен-
ности киберугрозам (The Cyber Exposure Index (CEI)), Индекс национальной кибермощи
(National Cyber Power Index) [5, 7, 8, 9]. Каждый из этих агрегатных показателей облада-
ет своей специфической методологией оценки, с помощью которой и определяется, какие
страны относятся к более защищённым с точки зрения кибербезопасности, а какие – к
менее защищённым.

Проведённое исследование показало, что особое значение для кибербезопасности госу-
дарства имеет три критерия: уровень развития технологий (программное обеспечение и
компьютеры), уровень готовности высокопрофессиональных кадров в сфере противодей-
ствия киберугрозам (национальная математическая школа) и уровень психологической
устойчивости населения к информационно-психологическим операциям. Также необходи-
мо обратить внимание на то, что каждый из показателей является составным, то есть
включает в себя набор различных агрегатов. Следовательно, при оценке уровня защи-
щённости отдельного государства в киберпространстве используется комплексный метод,
целью которого является анализ различных аспектов одного явления.
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