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Под понятием «кибер-риск» понимается несколько типов рисков, которые вызываются разными источниками и могут повлиять на информационные активы фирм [4].
Термин «кибер-риск» может толковаться в широком и узком смыслах. В узком смысле его понимают, как риск, вызванный вредоносным программным обеспечением, с целью причинения материального вреда третьему лицу. В широком смысле «кибер-риск» обычно понимается как риск информационной безопасности. Другими словами, кибер-риски порождаются цифровыми сетями и возникают при хранении, модификации, передаче данных. Страховые регуляторы относят кибер-риск к операционному риску, которому подвергаются информационные и технологические активы компании, имеющему воздействие на конфиденциальность, доступность и целостность информации и информационных систем [4]. 
Таким образом, вслед за R. Bӧhme, G. Schwartz [6] можно определить «страхование кибер-рисков» как «передачу финансового риска, связанного с сетевыми и компьютерными инцидентами, причиняющими ущерб третьей стороне».
Исследователи формирующегося рынка кибер-страхования [9,12,13,14] находят в нём признаки асимметрии информации, из-за чего рынок кибер-страхования становится «рынком лимонов», и теряется рыночное равновесие [13,14]. Зачастую в вышеперечисленных публикациях в качестве метода снижения эффектов информационной асимметрии указывается применение франшиз. Однако, в своей статье F. Bieberstein и J. Schiller [6] провели деловую игру с целью анализа злоумышленного поведения страхователей (fraud behavior) на примере трёх типов страховых контрактов: с полным страховым покрытием, с безусловной франшизой, контракт по системе бонус-малус. В результате авторы [6] заключили, что контракты с безусловной франшизой приводят к большему количеству страховых выплат (claim build-up), чем стандартные контракты с полным покрытием, в то время как в случае контрактов по системе бонус-малус с платежами, эквивалентными платежам по контрактам с безусловными франшизами, увеличение количества страховых выплат. Однако хотя данный подход является широко распространённым в практике автомобильного страхования, и ему посвящен ряд довольно работ [2,3,7,8,9,10,11], существует совсем немного исследований, которые рассматривают применение системы бонус-малус в страховании кибер-рисков [4,9,12]. С другой стороны, S. Kamiya [9] исследует страхование по системе бонус-малус как товар Гиффена и приходит к выводу, что в этом случае имеет место быть обратный результат – усиление проблемы отрицательного выбора.
В поддержку применения системы бонус-малус в кибер-страховании говорит Ranjan Pal в своей статье [12], выдвигая и доказывая гипотезу, что равновесие на рынке кибер-страхования может существовать в условиях информационной асимметрии, если страхователи будут разделены на классы (в зависимости от количества страховых выплат и масштаба ущерба). Далее Catherine Donnelly с соавторами [7] в статье предлагают для снижения асимметрии информации и повышения уровня информационной безопасности страхователей выплачивать определённый дивиденд страхователям, которые не имели никаких страховых выплат в течении прошедшего страхового периода в обмен на дополнительную плату при заключении контракта. Это условие авторы статьи [7] предлагают сделать добровольным («add-on contract»), однако рассматривают в своей работе только страховой период, равный одному году. 
Очевидно, при разработке системы бонус-малус ключевыми этапами являются определение классов страхователей и правил перехода между классами [2].
Статья предполагает классификацию страхователей в зависимости от количества выплат i-го страхователя и размера убытков, связанного с той или иной выплатой. 
Для проведения расчётов используются модели GAMLSS ((semi) parametric univariate regression models), пример применения которых для автомобильного страхования представлен в [1, 15], и реальные статистические данные о частоте кибер-атак и убытках, причиненных ими (источник данных: Statista.com).
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