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На недавней конференции по кибер-безопасности и защите потребителей в Стэнфордском университете, участниками которой стали первые лица США, было акцентировано внимание на необходимости создания системы стандартов по построению единой системы кибер-безопасности и организации центра по борьбе с кибер-угрозами. Это ещё раз подтвердило необходимость принятия срочных мер по решению накопившихся проблем информационной безопасности.
В России по данным Лаборатории Касперского за 2014 год заблокировано на компьютерах и мобильных устройствах пользователей 6167 млн. атак, что на 19,11% больше чем в прошлом году. При этом было обнаружено 1346549 атак, хотя в период 2012-2013 гг. обнаружено только 335000 атак. 12100 программ, обнаруженных Лабораторией Касперского, являются троянскими и направленными на атаку банковских сервисов. От действия этих программ пострадало более 39000 человек, что составляет 87,85% пострадавших в мире. А это влияет на повышение репутационных рисков компаний, рост дополнительных расходов (например, на перевыпуск банковских карт).
Банки, практически вся деятельность которых автоматизирована, в том числе с помощью мобильных и онлайн сервисов, обрабатывающих персональные данные и финансовую информацию, столкнулись с проблемой защиты информации в полный рост.
Целью предлагаемого исследования является анализ влияния кибер-атак на финансовые показатели компаний (на примере ряда российских банков, пострадавших от кибер-атак в 2014 году, о чём стало известно в СМИ).

***

Проведённое исследование показало, что кибер-атаки на информационные ресурсы банков, в основном, имеют краткосрочное воздействие на деятельность фирм. Это может быть объяснено инвестированием компаний в обеспечение дополнительных мер защиты информации, а также тем, что с течением времени люди забывают об инцидентах, и деятельность фирм нормализуется.
Аналогичные исследования встречаются в публикациях зарубежных авторов (США, Германия). В рамках данной статьи приводится и анализируется статистика российских банков, которые упоминались в течение 2014 года в связи с громкими случаями утечки данных. Ограничением исследования является небольшое количество исследуемых банков.
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